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Salut Twitter !
Tu ne le sais sans doute pas (et tu t'en fiches un peu probablement), mais je me suis fait voler mon Macbook il y a gques
semaines 4 la terrasse d'un café.

J'te raconte mon histoire dans les grandes lignes, tu as peut-étre un conseil pour m'aider a le retrouver...

Donc il est 22h45 environ, on est assis avec mes collegues a la terrasse du Brotteaux a Lyon et on se
rend compte soudain que mon sac a dos a disparu.
Au début, on croit a une bonne blague de I'un ou de l'autre, on s'accuse mutuellement, on cherche, rien.

Du coup, on comprend que mon sac qui contient mon Macbook, mon portefeuille avec argent, piéces d'identités, carte
vitale, CB et tout et tout (m) a du étre pris par quelgu'un. C'est |a, qu'un de mes collégues se souvient avoir vu passer un
type autour de la table et partir...

En 2-2, je sors mon iPhone et géolocalise le Mac qui a été vu 400 métres plus loin, & peine quelgues mns plus tét. On
court sur place, on se retrouve dans un parc dans le 6eme, on fouille un peu partout, mais rien. Trop tard mm

a

On finit notre soirée a quadriller les rues en espérant au moins retrouver le sac et les papiers, ce serait déja ca.

Malheureusement, rien. On demande l'accés a la caméra du restau qui pointait pile sur notre table, impossible, il faut un

dép6bt de plainte et I'accord du patron...

Du coup, je rentre chez moi et passe la nuit a scruter mon iPhone voir si je vois le Macbook bouger, sans succes. |l reste

vu pour la derniére fois dans ce fameux parc, ensuite plus rien.

En //, je fais opposition sur mes différentes CB pro et perso et je me fais une raison.

Lendemain matin premiére heure, un vendredi, je vais déposer plainte au commissariat de
. J'explique ce qui m'est arrivé dans les détails, on me demande de plut6t faire un dépot de pré-plainte en

ligne et de prendre RDV pour revenir plus tard.

J'explique bien que je ne suis pas pressé mais visiblement, c'est mieux pour tout le monde que je rentre chez moi et

revienne plus tard, je m'exécute.

Je vous passe les détails du dépbt de pré-plainte en ligne, I'UX de I'outil m'a donné envie de pleurer ! 1h plus tard c'est

fait.

Quelques jours apres, le commissariat m'appelle, me repose quelques questions et me donne RDV dans 10 jours.

Bien s(r, je continue de surveiller la géoloc Apple, mais le Mac n'apparait plus.
Un soir tard (immense joie !!) je recois un texto et un mail de Apple (FindMyPhone) similaire a celui-ci
https://t.co/n0tvbJq27y
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« Répondre ~> Transférer

Heureux comme tout, je me rend sur le lien et arrive sur le site avec mon email pré-remplit. https://t.co/r7yeOhU7gl

Nous so11mes a pour vous u\dﬁ

Sauvegarder les données de Service apres-vente et
votre Mac réparation du Mac

Il ne me reste plus qu'a saisir mon mot de passe et je pourrai ENFIN voir ou est mon Mac. Et I3, je ne sais pas comment,
je suis pris d'un doute. Pourtant, aucune alerte de sécurité de Gmail, Chrome non plus une fois sur le site. Pas de faute
de Francais. Mon email pré-remplit...

Il s'agit pourtant bien d'un faux. Une tentative de phishing pour pouvoir récupérer mon mot de passe iCloud et
ré-initialiser mon Mac qui est bien s(r verrouillé avec mon compte Apple.

Je reste choqué par la qualité de I'opération de phishing, habitué aux mails pleins de fautes.

Vient enfin I'heure du RDV au commissariat. J'y vais, j'attend quelques minutes et suis recu par un policier qui vient de
prendre connaissance a l'instant de mon dossier.

On passe une petite heure a ré-écrire tout ce que j'ai déja précisé dans ma pré-plainte m ...

Le policier m'explique qu'il y a trés peu de chances de retrouver quoi que ce soit dans la mesure ou on n'a pas de visage
ou de suspect. J'évoque la caméra. Il m'explique qu'il vient d'appeler le restaurant mais que le gérant n'était pas sur
place. Ah ok.

"- Et puis, vous savez, les vidéos ne sont conservées que 15 jours... Pourgquoi vous n'étes pas venus déposer plainte
plus tét ?

- J'étais la le lendemain et vous m'avez demandé de prendre RDV plus tard, j'ai effectué immédiatement le dépét de
pré-plainte.

- Ah, dommage en effet."

La le restaurateur rappelle, je sens qu'il suggére qu'il peut sans doute quand méme avoir acces aux vidéos. Le policier lui
répond : "Ne vous embétez pas, c'est pas grave".

C'est la que je comprend en effet qu'il y a bien peu de chance de retrouver mon Mac ou mes affaires...

Jinsiste, j'explique que j'ai également subit une tentative de phishing. La ca devient compliqué, le policier en question
m'explique que ce n'est pas son domaine, il prend les éléments mais "vous savez, ¢a ne sert pas a grand chose".


https://t.co/r7ye0hU7gI

Je passe vite sur le fait qu'il a pré-remplit ma plainte en marquant que je "déclarais sur I'honneur que ni moi ni mes
collégues n'étions en mesure de reconnaitre l'individu". Alors que sur une photo ou sur les vidéos, au moins un de mes
collegues pensait pouvoir le reconnaitre.

Depuis, avant-hier, j'ai recu une nouvelle tentative de phishing. Nouveau mail, nouveau template, nouveau nom de
domaine. Toujours aussi réaliste. Le signe que mon Mac est toujours verrouillé sur mon compte iCloud.

Le NDD est déposé en Algérie, j'ai le nom, adresse email + postale et méme numéro de téléphone du propriétaire du
NDD qui en possede des dizaines d'autres dans le méme genre...

Du coup, je fais quoi ??? J'aimerais bien le récupérer ce Mac moi ! Une idée ? Un conseil ? https://t.co/ibliW5SOTS
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